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Einrichtung der MFA-Authentifizierung
SNETS.IT

Notwendige Informationen und Geréate

- Laptop/PC mit einem Browser
- Handy
- Benutzername: xy@snets.it

- Kennwort des SNETS-Benutzers

WICHTIGE INFORMATIONEN

1.

Mittelschulen/Grundschulen: FlUr Schiler/Innen der Mittel und Grundschulen wird empfohlen
die Einrichtung der MFA zuhause mit den Eltern vorzunehmen, da in den meisten Schulen die
Schuler/Innen die Handys nicht mithaben.

Zeitverzogerung: Die Systeme brauchen bis zu 6 Stunden, bis diese Weltweit aktualisiert sind.
Konkret bedeutet das, sobald die MFA registriert wurde, eine anschlieBende sofortige
Anmeldung wiederum die MFA abfragt.

Deswegen wird empfohlen die Registrierung vorzunehmen und 1 Tag abzuwarten, anschlieBend
sollte die Anmeldung ohne Zusatzfaktor reibungslos funktionieren

Wann wird die Anmeldung mit MFA (Zusatzfaktoren) verlangt?

3.1. Bei neuen Benutzern: bei der ersten Einrichtung des Benutzers wird die MFA registriert

3.2. Bei bestehenden Benutzern: sofern diese noch keine MFA registriert haben, werden sie
aufgefordert einmalig die Registrierung vorzunehmen.

3.3. Anmeldung auBerhalb Italiens/Osterreich: Sobald sich ein Benutzer auBerhalb von
Italien und Osterreich bei 0365 Dienste anmeldet wird die Anmeldung mit MFA
(Zusatzfaktoren) verlangt.

3.4. Andern der Sicherheitsinformationen: Wenn der Benutzer die eigenen
Sicherheitsinformationen andert, dann wird die MFA (Zusatzfaktoren) als Bestatigung
verlangt

Microsoft Authenticator APP:

Bei der Registrierung der Microsoft Authenticator APP als Authentifizierungsmethode ist es zu
empfehlen zusatzlich die Handynummer als Authentifizierungsmethode hinzuzuflgen.
Dadurch wird garantiert, dass im Falle eines Handywechsels die Anmeldung auch mit SMS Uber
die Telefonnummer des Nutzer erfolgen kann, sollte die APP nicht funktionieren.

Fenster flir die Registrierung der MFA erscheint bei der Anmeldung nicht

Wenn die MFA noch nicht registriert ist und kein Fenster fur die Registrierung erscheint, dann
soll der Benutzer unter Konto die Anmeldemethode hinzuflgen, dazu sehe Punkt:
»Abanderung/Hinzufligen der Zusatzfaktoren“ auf Seite 6
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Registrierung der MFA

1. Anmeldung auf www.office.com
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2. Benutzername angeben - Weiter

BE Microsoft

Anmelden

Student,Test@snets.iﬂ

Kein Konto? Erstellen Sie jetzt eins!

Sie kdnnen nicht auf Ihr Konto zugreifen?

3. Kennwort eingeben - Anmelden

BE Microsoft
€ student.test@snets.it

Kennwort eingeben

Kennwort vergessen
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4. Weitere Informationen erforderlich — Weiter

B® Microsoft

student.test@snets.it

Weitere Informationen
erforderlich

Ihre Crganisation benotigt weitere Informationen
zum Schutz lhres Kontos.

Anderes Konto verwenden

Weitere Informationen

Schitzen Sie Ihr Konto:

18.10.2024

Es gibt zwei Moglichkeiten die Multifaktorauthentifizierung zu registrieren, und zwar SMS oder

Authenticator APP.

Empfohlen wird die Authentifizierung Gber Telefon vorzunehmen, da diese im Falle eines

Handywechsels weiterfunktioniert, die APP muss hingegen neu eingerichtet werden.

5.1. Telefon- SMS

Ich méchte eine andere Methode einrichten

Schutzen Sie lhr Konto

Wicrosart Authenticator

0 Rurden Sie fuerst die App ab
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Telefon auswahlen - Bestéatigen

Andere Methode auswahlen <

Welche Methode mdchten Sie verwenden?

Telefon pd
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Telefonnummer eintragen — Weiter

Telefon
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Kode eintragen, welcher per SMS eintrifft - Weiter

Telefon
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Erfolgreiche Registrierung — Weiter - Fertig
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6. Anmeldung Uberpriifen: Klicken auf SMS an

El Microsoft
student testiSsretsit

Ube rprifen lhrer Identitat

[ s an si00000000001

Apbrechen

7. Code eingeben - Uberpriifen

B® Microsoft
student.testlisnets it

Code eingeben
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Abbrecten Uberprifien
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8. Kennwort Andern: Diese Meldung erscheint nur bei neuen Benutzern, welche das Kennwort

noch nicht abgeéandert haben.

B Microsoft
student testiEsnats it

Andern Sie lhr Kennwort

i midssen lhr F
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9. Anmeldung Erfolgreich

Willkemmen bei Micrasaft 365, Student.

Schnellzugriff

Abanderung/Hinzufiigen der Zusatzfaktoren
Wenn die Notwendigkeit besteht Zusatzfaktoren abzuandern oder hinzuzufugen, zum Beispiel:

1. Wechsel der Handynummer, dann ist so vorzugehen
1.1. Anmeldung auf www.office.com
1.2. Konto anzeigen:

Student Test

Bildungsdirektion Abmelden

Student Test

ST | Studenttest@snets.it

Konto anzeigen

45-Profil

f‘l .1 \
| J: Wit einem andersn Konto anmelden

®
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1.3. Sicherheitsinformationen:
Informationen aktualisieren

Sicherheitsinformation Kennwort

Student Test Q
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1.4. Bei Telefon auf Andern gehen
Sicherheitsinformationen

Die folgenden Methoden werden zum Anmelden bei lhrem Konto oder zum Zuriicksetzen [hres Kennworts verwendet.

Sie verwenden die am besten geeignete Anmeldemethode, wo sie zutrifft.

Anmeldemethode, wenn die beste Option nicht verfligbar ist: Telefon — SME an +35 33518947861

-+ Anmeldemethode hinzufiigen
Andern Loschen

+

% Telefon
Andern

Zuletzt aktualisiert:
wvor 3 Stunden

El Kennwort

1.5. Telefonnummer dndern - Weiter

Telefon

Sie konnen [hre Identitat nechwesen. indem Sie sinen Code auf fhrem
Teiefon echalten

Wetche Telefonnumemer migchien Se verwendent

w | F.-...m-.—-...n-u-.;- singehan
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'!| Code emplangen

Moglchenseise gelten die Nachrichten- und Datentarfe Durch
erklaren Sie sich mit den
ungen zu Datenschutz und

Abbrechen m
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1.6. Code (SMS) eingeben und Handynummer bestatigen
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2. Hinzuflgen einer Anmeldemethode: (Microsoft Authenticator App)
2.1. Sicherheitsinformationen - Anmeldungsmethode hinzufugen
2.2. Authenticator- App — Hinzufligen

Methode hinzufiigen

Wisrne Msthode maociien e eaigen

AT A

|

2.3. Handy: Laut Anweisungen APP auf dem Smartphone herunterladen und installieren
2.4. Handy: APP starten — Berechtigungen akzeptieren

2.5. Handy: Geschafts-Schul oder Unikonto hinzufligen

2.6. Handy: QR Code mit Handy scannen

Microsoft Authenticator Y

OR-Code scannen

Venwenden See die Microsoft Authanticator-App. um den OR-Code zu scannen Auf diese Weise wind die
Microsoft Authenticator-App mat e Konto verindpft.

MNachdem 5ie den QR-Code gescannt haben wahlen Sie “Weiter

Das Bild wird nicht gescannt?

=

2.7. Handy: Konto erfolgreich hinzugefugt
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2.8. Code auf der APP eintragen

Microsoft Authenticator

Probieren wir es aus

v/

Genshmigen Sie die Benachrichtigung, die wir an lhre App senden, indem Sie die
untenstehende Nummer eingeben.

28

Microsoft Authenticator X

° Benachrichtigung genehmigt

v/

] -

2.9. Methode erfolgreich hinzugefugt:
= Anmeliemsttode finoufupen
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